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Sammendrag

De deler av rapporten som omhandler detaljanalyser, trusselvurdering, konkrete sarbarheter,
tiltak og handlingsplan er unntatt offentlighet. Rapporten finnes derfor i to versjoner, en
offentlig rapport og en unntatt offentlighet.

Moss kommune har varen 2024 revidert sin helhetlige risiko— og sarbarhetsanalyse
(ROS-analyse). Prosessen har inneholdt kartlegging, systematisering og vurdering av
ugnskede hendelser, og hvordan disse pavirker kommunen og dens tjenester. Dette skal
danne en oversikt over gjeldende risiko— og sarbarhetsforhold i kormmunen. | et kommunalt
perspektiv er dette en del av a ivareta sikkerheten for alle innbyggere som oppholder seg fast
eller midlertidig i kommunen. Den helhetlige ROS—-analysen imgtekommer krav gitt i sivil—
beskyttelsesloven og forskrift om kommmunal beredskapsplikt.

Det er i denne helhetlige ROS—analysen for Moss kommune analysert ti ugnskede
hendelser med hensyn pa konsekvens, sannsynlighet, sarbarhet og usikkerhet. Falgende
uenskede hendelser har blitt analysert:

e Ugnskede hendelser Moss kommune

e Pandemi

o Kvikkleireskred

e Stor brann

e Storulykke (Rockwool)

e Brudd pé kritisk veiforbindelse (Jelgya)

e Sikkerhetspolitisk hendelse

e Tilsiktet hendelse (alvorlig hendelse pa skole)
e Digital hendelse

¢ Langvarig strembrudd

e Atomhendelse (utenfor kommunens grenser)

Arbeidet med de ti uenskede hendelsene er dokumentert i hendelsesspesifikke skjemaer.
Det er ogsa utarbeidet en trusselvurdering som ogsa ligger til grunn for arbeidet med denne
analysen.

Hendelsene er valgt ut med hensyn pa at de skal veere av et slikt omfang at det medferer
involvering av kommunens kriseledelse og vil av den grunn veere omfattende og alvorlige
hendelser med store konsekvenser, hvor hendelsene er plassert relativt heyt oppe pa
konsekvensskalaen. Dette gjenspeiles i risikobildet hvor de fleste hendelser er vurdert til

a ha et moderat til hayt risikoniva.
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Som en sentral del av arbeidet med ROS-analysen er det ogsa fremmet risikoreduserende
tiltak som skal legges til grunn for det videre arbeidet med samfunnssikkerhet og beredskap i
Moss kommune.
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1. Introduksjon

11. Bakgrunn og mal

Moss kommunes gjeldende helhetlige risiko— og sarbarhetsanalyse (ROS-analyse) ble
ferdigstilt i 2019 og vedtatt av kommunestyret i 2020. Siden 2019 har kommunen opplevd
langvarig pandemi, og Norge har gatt inn i en ny sikkerhetspolitisk situasjon med pagaende
krigfering i Europa. Dette i sammenheng med lovkravet om & oppdatere analysen i takt med
revisjon av kommunedelplaner og ved endringer i risiko— og sarbarhetsbildet, har fert til at det
i perioden 2023 — 2024 er utarbeidet en ny helhetlig ROS—-analyse for Moss kommune.

Prosessen har inneholdt kartlegging, systematisering og vurdering av uenskede hendelser, og
hvordan disse pavirker kommunen og dens tjenester. Dette skal danne en oversikt over
gjeldende risiko— og sarbarhetsforhold i kommunen. | et kommunalt perspektiv er dette en
del av a ivareta sikkerheten for alle innbyggere som oppholder seg fast eller midlertidig i
kommunen.

Den helhetlige ROS—-analysen skal imatekomme krav gitt i sivilbeskyttelsesloven [1] og
forskrift om kommunal beredskapsplikt [2], samt ivareta anbefalinger i Veileder til helhetlig
risiko— og sarbarhetsanalyse i kommunen utgitt av Direktoratet for samfunnssikkerhet og
beredskap (DSB).

Kommunen er gjennom sivilbeskyttelsesloven palagt a utarbeide en helhetlig ROS-analyse.
Denne skal gi grunnlag for videre utarbeidelse av en oppfelgingsplan og en overordnet bered-
skapsplan. ROS-analysen skal ogsa ligge til grunn for kommunens helhetlige arbeid med
samfunnssikkerhet og beredskap.

Forskrift om kommunal beredskapsplikt konkretiserer hva den helhetlige ROS-analysen som
et minimum skal inneholde:

8 2 Helhetlig risiko— og sarbarhetsanalyse:

Kommunen skal gjennomfare en helhetlig risiko— og sarbarhetsanalyse, herunder kartlegge,
systematisere og vurdere sannsynligheten for ugnskede hendelser som kan inntreffe i
kommunen og hvordan disse kan pavirke koommunen.

Den helhetlige risiko— og sarbarhetsanalysen skal forankres i kommunestyret.

Analysen skal som et minimum omfatte:
a. eksisterende og fremtidig risiko— og sarbarhetsfaktorer i kommunen.
b. risiko og sarbarhet utenfor kommunens geografiske omrade som
kan ha betydning for kommunen.
. hvordan ulike risiko— og séarbarhetsfaktorer kan pavirke hverandre.

c
d. seerlige utfordringer knyttet til kritiske samfunnsfunksjoner og tap
av kritisk infrastruktur.
e. kommunens evne til a8 opprettholde sin virksomhet nar den utsettes for en usnsket
hendelse og evnen til & gjenoppta sin virksomhet etter at hendelsen har inntruffet.
f. behovet for befolkningsvarsling og evakuering.

Kommunen skal pase at relevante offentlige og private akterer inviteres med i arbeidet med
utarbeidelse av risiko— og sarbarhetsanalysen.

Der det avdekkes behov for videre detaljanalyser skal kommunen foreta ytterligere analyser
eller oppfordre andre relevante aktarer til & gjiennomfaere disse. Kommunen skal stimulere
relevante akterer til & iverksette forebyggende og skadebegrensende tiltak.




| denne ROS-analysen er kravene som fremgar av forskriften dekket opp slik:

Forskriftskrav Beskrevet i rapporten

a. eksisterende og fremtidig risiko— og
sarbarhetsfaktorer i kommunen.

Beskrevet i analyseskjemaene, trusselbildet
og i vurderingen av sarbarhet og robusthet i
kapittel 6.

b. risiko og sarbarhet utenfor kommunens
geografiske omrade som kan ha
betydning for kommunen.

Beskrevet i analyseskjemaene, trusselbildet
og i vurderingen av sarbarhet og robusthet i
kapittel 6.

c. hvordan ulike risiko— og sarbarhets—
faktorer kan pavirke hverandre.

Beskrevet i hvert enkelt analyseskjema
under overskriften «Pavirkning pa kritiske
samfunnsfunksjoner» og «Overferbarhet»,
i konsekvensvurderingene av hver enkelt
samfunnsverdi, og i den samlede oversikten
i tabell 5-2 som viser pavirkning pa kritiske
samfunnsfunksjoner/ infrastruktur.

d. seerlige utfordringer knyttet til kritiske
samfunnsfunksjoner og tap av kritisk
infrastruktur.

Beskrevet i hvert enkelt analyseskjema under
overskriften «Pavirkning pa kritiske
samfunnsfunksjoner», og i den samlede
oversikten i tabell 5-2 som viser pavirkning
pa kritiske samfunnsfunksjoner/infra-
struktur.

e. kommunens evne til & opprettholde sin
virksomhet nar den utsettes for en
uensket hendelse og evnen til &
gjenoppta sin virksomhet etter at
hendelsen har inntruffet.

Beskrevet i hvert enkelt analyseskjema under
overskriften «kKommunens tjenester,
opprettholde/gjenopprette sin funksjon.

f. behovet for befolkningsvarsling og
evakuering.

Beskrevet i analyseskjemaene og
oppsummert i kapittel 5.12.

Sivilbeskyttelsesloven gir kommunen et ansvar ut over kommuneorganisasjonen, i noen
tilfeller ogsa utenfor kommunens geografiske omrade. Kommunens ansvar felger delvis
av lover og forskrifter, og delvis av de fire grunnleggende prinsippene for arbeidet med

samfunnssikkerhet og beredskap i Norge:

e Ansvarsprinsippet — innebeerer at den virksomheten som har det daglige ansvaret for
et omrade, sektor eller tjeneste, ogsa har ansvar for forebyggende tiltak,
beredskapsforberedelser og deltagelse i krisehandteringen.

e Likhetsprinsippet — tilsier at det skal veere sterst mulig likhet mellom organiseringen

i normalsituasjon og i kriser.

e Nezerhetsprinsippet — innebaerer at kriser skal handteres pa lavest mulig niva.

e Samvirkeprinsippet — slar fast at myndigheter og akterer har et selvstendig ansvar
for a sikre et best mulig samvirke med andre akterer med hensyn til forebygging,
beredskap og krisehandtering. Samvirkeprinsippet sier ogsa noe om plikten til & delta

i redningsaksjoner.




1.2. Forutsetninger og avgrensninger
ROS-analysen bygger pa felgende forutsetninger og avgrensninger:

e Analysen er overordnet og kvalitativ (grovanalyse), og vurderer systematisk kommunens
geografiske omrader og virksomheter med utgangpunkt i historiske data (hendelses-
statistikk, ulykkesstatistikker mv), fremtidige beregninger/trender (eks. framskriving av
fremtidige klimaendringer) og faglig skjenn.

e Den er avgrenset til temaet samfunnssikkerhet, slik dette er definert av DSB.

e Kommunens helhetlige ROS-analyse erstatter ikke ROS—-analyser som er pakrevd
utarbeidet etter plan— og bygningsloven. En ROS-analyse etter plan— og bygningsloven
skal vise alle risiko— og sarbarhetsforhold som har betydning for om arealet er egnet til
utbyggingsformal. ROS-analyser som utarbeides etter plan og bygningsloven §4-3 er et
generelt krav hvor plikten til & utfere en slik analyse ligger pa forslagstilleren.

e Analysen er begrenset til & ta for seg hendelser av et slikt omfang at den kan kreve
forebyggende og/ eller skadebegrensende tiltak fra kommunens ledelse, eller at flere
sektorer i kommunen kan bli involvert i handteringen.

e Den bygger pa eksisterende dokumentasjon om dagens tilstand i Moss kommune, i tillegg
til kommunenes planer om fremtidig utvikling.

e Analysen omfatter konsekvensomradene liv og helse, samfunnsstabilitet, natur og miljg og
materielle verdier.

e Dersom det i denne analysen avdekkes forhold som krever ytterligere detaljerte analyser,
ma kommunen falge opp dette.

e ROS-analysen skal oppdateres i takt med revisjon av kommunedelplaner, og ellers ved
endringer i risiko— og sarbarhetsbildet i regionen og nasjonalt.




1.3. Styrende dokumenter

ROS-analysen er utarbeidet med hensyn til en rekke styrende dokumenter oppsummert i
Tabell 11. Det er etablert en referanseliste i kapittel 8, for de dokumentene som det refereres
til konkret i rapporten.

Beskrivelse Dato Utgitt av

Risiko- og sarbarhetsanalyse for 2019 Moss kommune

Moss kommune

Fylkes ROS Oslo og Viken 2022 Statsforvalteren i Oslo og
Viken

Norsk standard 5814:2021 2008 Standard Norge

Krav til risikovurderinger

Samfunnssikkerhet i kommunens 2017 Direktoratet for samfunns—

arealplanlegging sikkerhet og beredskap

Veileder til helhetlig ROS i kommunen 2022 Direktoratet for samfunns—
sikkerhet og beredskap

Lov om kommunal beredskapsplikt, sivile 2010-06-25 Justis— og beredskaps—

beskyttelsestiltak og Sivilforsvaret departementet

(sivilbeskyttelsesloven)

Forskrift om kommunal beredskapsplikt 2011-10-07 Justis— og beredskaps—
departementet

Lov om kommunale helse- og omsorgstjenester | 2011-06-24 Helse- og omsorgs—

m.m. (helse- og omsorgstjenesteloven) departementet

Lov om helsemessig og sosial beredskap (helse- [ 2000-06-23 | Helse- og omsorgs-

beredskapsloven) med tilherende forskrifter departementet

Lov om folkehelsearbeid (folkehelseloven) 2011-06-24 Helse— og omsorgs—
departementet

Lov om vern om smittsomme sykdommer 1994-08-05 Helse- og omsorgs-

(smittevernloven) departementet

Lov om stralevern og bruk av straling 2000-05-12 Helse- og omsorgs—

(strélevernloven) departementet

Forskrift om vannforsyning og drikkevann 2016-12-22 Helse- og omsorgs-

(drikkevannsforskriften) departementet

Lov om vern mot brann, eksplosjon og ulykker 2002-06-14 Justis— og beredskaps—
med farlig stoff og om brannvesenets rednings— departementet
oppgaver (brann- og eksplosjonsvernloven) med
tilherende forskrifter.

Forskrift om tiltak for & forebygge og begrense | 2016-06-03 Justis— og beredskaps-—
konsekvensene av storulykker i virksomheter der departementet

farlige kjemikalier forekommer
(storulykkeforskriften).

Lov om planlegging og byggesaksbehandling 2008-06-27 Kommunal- og
(plan— og bygningsloven). Distriktsdepartementet

Byggteknisk forskrift — TEK 17. Forskrift om 2017-06-19 Kommunal- og

tekniske krav til byggverk (byggteknisk forskrift). Distriktsdepartementet
Forskrift om kraftrasjonering 2001-12-17 Olje- og energi-
(kraftrasjoneringsforskriften) departementet




1.4. Begreper og definisjoner

Tabell 1.2 gir en oversikt over de

begreper og definisjoner som er benyttet i denne

rapporten. Begrep og definisjoner samsvarer med NS5814:2021 Krav til risikovurderinger [ 3]

og DSBs veiledning [4].

Begrep Beskrivelse

Beredskap A veere forberedt til innsats for & mete uventede kritiske
situasjoner og dermed handtere og redusere skade-
virkninger av ugnskede hendelser.

Fare Med fare menes forhold som kan fere til en uensket

hendelse.

Forebyggende tiltak

Tiltak som reduserer sannsynligheten for at en usnsket
hendelse inntreffer. Begrepet sannsynlighetsreduserende
tiltak brukes ogsa.

Konsekvens

Tap av verdier som fglge av en usnsket hendelse.
Konsekvenser kan uttrykkes med ord eller som en tallverdi
for omfanget av skader pa liv og helse, naturmilje, skonomi
eller samfunnsstabilitet.

Konsekvensreduserende tiltak
(beredskapstiltak)

Tiltak som reduserer konsekvensene av en hendelse nar
den har inntruffet. Dette kan vaere administrative tiltak (for
eksempel beredskapsplanverk), fysiske tiltak (for eksempel
flomsikring) eller kompetansetiltak (eksempelvis kurs eller
ovelser).

Risiko

Usikkerhet knyttet til om en uensket hendelse vil inntreffe
(sannsynlighet) og hvilke konsekvenser den kan fa.

Risikoreduserende tiltak

Samlebetegnelse for forebyggende og konsekvens—
reduserende tiltak.

ROS-analyse

Risiko- og sarbarhetsanalyse.

Samfunnsfunksjon

De funksjoner som samfunnet er avhengig av for a ivareta
befolkningens og samfunnets grunnleggende behov —
sikkerhet og trygghet. Det omfatter de tjenester og
leveranser som ma opprettholdes for at behovene skal
veere ivaretatt.

Sannsynlighet

Hvor trolig det er at en hendelse vil inntreffe.

Stabilitet Svikt i stabilitet omhandler manglende dekning av
grunnleggende behov og forstyrelser i dagliglivet.
Sarbarhet En kommunes manglende evne til & motsta uenskede

hendelser, eller varige pakjenninger, samt a opprettholde
eller gjenoppta sin funksjon etterpa.

Ugnsket hendelse

En hendelse eller tilstand som kan medfere tap av verdier.
En uensket hendelse kan veere tilsiktet eller utilsiktet. En
ugnsket hendelse kan medfere skade pa mennesker, natur—
miljg, materielle verdier eller samfunnsstabilitet.

Tabell 1.2 Begreper og definisjoner
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2. Arbeidsprosess og
metodisk tilneerming

2.1. Arbeidsprosess

Utarbeidelsen av helhetlig risiko— og sarbarhetsanalyse for Moss kommune er gjennomfart i
tett samarbeid med kommunens arbeidsgruppe. Norconsult har veert prosessleder.

Det er gjennomfert oppstartsmete, fareidentifikasjonsmete og analysemeate i prosessen. En
oversikt over alle involverte deltakere og heringsinstanser finnes i vedlegg 4.

2.2. Metodisk tilneerming

Den helhetlige risiko— og sarbarhetsanalysen for Moss kommune, med vurdering av risiko

for menneskers liv og helse, natur, skonomi og samfunnsstabilitet, falger hovedprinsippene i
NS5814:2021 [3]. Videre ligger DSBs veiledning for helhetlig ROS for kommunene til grunn
for arbeidet [4].

Arbeidsprosessen med ROS—-analysen har foregatt i fem trinn (Figur 2.1).

Figur 2.1 Arbeidsprosess ROS-analyse

L

1. Fareidentifikasjon

Kartlegge relevante farer som kan
foere til uenskede hendelser i
kommunen, samt relevante farer
utenfor som kan gi konsekvenser for
kommunen.

2. Systematisering

Systematisere innledende
fareidentifikasjon og gjere et
representativt utvalg av uenskede
hendelser basert pa
fareidentifikasjonen.

5. ROS—-analyserapport
Hele prosessen, dens funn og
virderinger er sammenfattet i denne
rapporten.

3. Risiko— og sarbarhetsanalyse

Gjennomfere analyse av risiko og
sérbarhet for de utvalgte
representative uenskede hendelsene,
med bruk av konsekvenskategorier for
liv og helse, samfunnsstabilitet, natur
og milje og materielle verdier.

4. Risikohandtering

Beskrive relevante forebyggende og
skadebegrensende tekniske,
operasjonelle og organisatoriske tiltak
nedvendig for & handtere risiko.




2.2.1 Fareidentifikasjon

Med fare menes forhold som kan medfare konkrete stedfestede hendelser - f.eks.
ekstremveer. En fare er derfor ikke stedfestet og kan representere en felles kilde til hendelser
med likhetstrekk. Fareidentifikasjonen er basert pa eksisterende dokumentasjon og fare-
identifikasjonsmeate med representanter fra Moss kommune, og relevante eksterne akterer.

2.2.2 Systematisering

Resultater fra innledende fareidentifikasjon systematiseres for & kunne komme frem til et
representativt utvalg av ugnskede hendelser som skal risikoanalyseres. Utvalget av
ugnskede hendelser er knyttet opp til analysens formal og avgrensning. ROS-analysen skal
kun analysere ugnskede hendelser som er innenfor omrade samfunnssikkerhet, og som vil
veere av et slikt omfang at den vil kreve handtering av kommunens ledelse, eller at flere
sektorer vil bli involvert i handteringen. Videre er det lagt til grunn av utvalget av ugnskede
hendelser ma kunne fare til konsekvenser for liv og helse, samfunnsstabilitet, natur og milje
og materielle verdier.

2.2.3 Risiko— og sarbarhetsanalyse
2.2.3.1 Vurdering av usikkerhet

Det er knyttet usikkerhet til bAde om en hendelse inntreffer (sannsynlighet) og omfanget
(konsekvens) av hendelsen dersom den inntreffer. Denne analysen har lagt til grunn
eksisterende dokumenter og kunnskap om forhold i Moss kommune pa analysetids—
punktet. Dersom forutsetningene for analysen endres kan det medfere at vurderingene

av risiko og sarbarhet ikke lenger er gyldige, og en revisjon av analysen ber da vurderes.
Mangelfulle historiske data og usikre klimaframskrivninger er eksempler pa at det kan vaere
usikkerhet knyttet til vurderinger som gjeres i denne type analyser.

2.2.3.2 Vurdering av sarbarhet

| NS 5814:2021 Krav til risikovurderinger [3] er sarbarhet definert pa felgende méte:
“analyseobjektets manglende evne til & motsta uenskede hendelser eller varige pakjenninger,
samt a opprettholde eller gjenoppta sin funksjon etterpa.” | denne analysen er det foretatt
vurderinger knyttet til Moss kommunes sarbarhet pa et overordnet niva, og identifisert sar—
barhetsfaktorer som kan pavirke kommunens evne til & motsta negative virkninger av en
rekke ugnskede hendelser og dens evne til & gjenopprette normaldrift etter en hendelse. Det
er ogsa vurdert sarbarhet knyttet til hver ugnsket hendelse i de enkelte analyseskjema.
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2.2.3.3 Fastsettelse av sannsynlighet

Hvor ofte en ugnsket hendelse kan inntreffe, uttrykkes ved hjelp av begrepet sannsynlighet.
Sannsynlighetsbegrepet kan fremsta noe teoretisk. Det er viktig & huske pa at dette er gjen—
nomsnittlig hyppighet. Det innebaeerer at f.eks. en 100-arshendelse vil kunne inntreffe flere
ganger i lapet av 100 ar, for deretter typisk & uteblii flere hundre ar. Sannsynligheten for at
en slik hendelse inntreffer innenfor ett enkelt ar er 1/100, dvs. 1 %. Vurdering av sannsyn-—
lighet baseres pa hvor trolig det er at den uenskede hendelsen vil inntreffe, og vurderingen vil
pavirkes av historiske forhold og forventninger om fremtidige forhold.

Sannsynlighet vurderes ved hjelp av sannsynlighetskategorier som er utarbeidet i samarbeid
mellom Moss kommune og Norconsult, og har av den grunn blitt endret noe siden forrige
ROS-analyse gjennomfart av kommunen i 2019.

| denne ROS—-analysen er felgende sannsynlighetskategorier lagt til grunn:

Sannsynlighets— Frekvens Sannsynlighet for at hendelsen
angivelse skal inntreffe i lgpet av hundre ar
Sveert lav sannsynlighet | Sjeldnere enn 1 gang i lepet av | Under 10%
100 ar
Lav sannsynlighet 1gangilepet av 50 til 100 ar [10-39%
Middels sannsynlighet |1 gangilepet av 10 til 50 ar 40-69%
Hey sannsynlighet 1gangilepet av 10 ar 70-90%
Sveert hgy sannsyn- Oftere enn 1 gang i lepet av Over 90%
lighet 10 ar

Tabell 2.4 Sannsynlighetskategorier.
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2.2.3.4 Klassifisering av konsekvens

Konsekvensene er vurdert med hensyn til verdiene «Liv og helse», « Samfunnsstabilitet»,
«Natur og milje» og «Materielle verdier». Konsekvensvurderinger i kvalitative grovanalyser
giennomferes ved a ta stilling til mulige konsekvenser av hver ugnsket hendelse.

Samfunnsverdier/ Sveert liten Liten Middels Sveert stor

konsekvenstyper

Liv og helse 1-2 skadde | 3-5 5-10 10-25 Flere enn

Omfatter alle dedsfall skadde/ skadde/ skadde/ 25

som inntreffer som en syke syke syke skadde/

direkte felge av hen- syke

delsen, samt skader Dedsfall1 [ Dedsfall

eller sykdommer som personer 2-5 per- Dedsfall

krever sykehusinnleg- soner flere enn 5

gelse. personer

Stabilitet Ubetydelig |Lite tap av | Middels Stort tap Meget

Omfatter mangelfull tap av stabilitet tap av av stabi- store tap

tilgang til mat, drik— stabilitet < 1dag stabilitet, litet, 2-4 av stabilitet

kevann, varme og me- varighet 1-2 dager |dager > 4 dager

disiner pa hjemstedet (timer) /> |varighet / [varighet/ |varighet/

som felge av hendels- 50 person- | 50-200 200-500 |[>500

en. er evakuert | personer personer personer
evakuert evakuert evakuert

Natur og milje Ubetydelig [Lokale Regional Materielle [ lrreversibel

Omfatter forringelse miljgskader | miljgskader | miljgskade, |skader miljeskade

av naturmiljg gjennom restitusjon—- |10 — 150

f.eks. forurensning stid inntil millioner kr

av sjo, vassdrag eller 1ar

naturhendelser som

skog— og lyngbrann,

flom og skred som for-

ringer naturomrader.

Materielle verdier Materielle | Materi— Materielle | Store Sveert store

Direkte skonomiske skader < 10 | elle skader [skader 150 |materielle | materielle

tap er knyttet til skade | millioner kr |10 — 150 millioner— | skader 400 | skader > 1

pa eiendom og infra— millioner kr [400 mil- millioner — | milliard kr

struktur, og er utgifter lioner kr 1 milliard kr

til reparasjon og nor-
malisering.

Tabell 2.5 Konsekvenskategorier.
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2.2.4 Beskrive risiko

Risikoen beskrives pa grunnlag av resultatene av sannsynlighetsvurderingen og
konsekvensvurderingen, samt vurderingen av sarbarhet. De uenskede hendelsene plasseres
med utgangspunkt i sannsynlighet og konsekvens i et risikobilde. Risikobildet viser hvordan
de ulike uenskede hendelsene er vurdert mht. risiko i forhold til hverandre. Risikobildet
presenteres i et risikoplott, hvor det ikke er angitt noen form for risikoaksept med hensyn

til kategorisering i fargekoder. Bakgrunnen for dette er a vise at risiko er en sammensatt
sterrelse som rommer mye informasjon og at lesere dermed ber sette seg i vurderingene
som er gjort for & komme frem til beskrevet risiko.

2.2.5 Risikohandtering

Risikohandtering handler om & handtere kartlagt risiko og sarbarhet gjennom risiko- og
sarbarhetsreduserende tiltak. Gjennom denne analysen er det foreslatt en rekke tiltak for a
redusere risiko og sarbarhet knyttet til de ulike ugnskede hendelsene i Moss kommune.

Tiltakene er ikke formulert pa bakgrunn av forhandsdefinerte risikoakseptkriterier eller et
definert krav til sikkerhetsniva, men basert pa en vurdering av styrbarhet.

11 R
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3. Om Moss kommune

Moss kommune ligger i @stfold fylke, pa estsiden av Oslofjorden og cirka 60 kilometer sar
for Oslo. Kommunen grenser til Vestby i nord, Valer i nordest og Rade i serest og seor.
Kommunen preges av industri i tettstedet Moss, som ogsa spiller en sentral rolle som
fergehavn og regionalt handelssenter. Byen er ogsa sete for Statsforvalteren i Oslo og Viken.
Landskapet preges av variert fjord— og innlandsnatur med Mossemarka i gst, Jelgy og
Dstfolds sterste innsjo, Vansje.

3.1 Kommunens tjenesteomrader

Moss kommune er inndelt i fem tjenesteomrader, som igjen bestar av enheter som beskrevet
nedenfor.

311 Kommunedirektor med stab

Stab er sentraliserte funksjoner som stetter opp under den daglige driften i hele organisasjo-
nen og gir veiledning/radgivning for kommunalomradenes linjeorganisasjon.

Stabene bestar av enhetene HR, IT, kommunikasjon, akonomi, kommuneadvokaten og inno-
vasjon, samt virksomhet renhold. | tillegg organiserer stab frikjep av tillitsvalgte og hoved-
verneombud.

3.1.2 Kommunalomrade kultur, oppvekst og aktivitet

Bestar av enhetene
e Kultur, aktivitet og mestring,
e Barnehage,
e Skole,
e Bolig, integrering og krisesenter
e NAV

3.1.3 Kommunalomrade helse og mestring

Bestar av enhetene
¢ Hjemmetjenester
e Sykehjem og omsorgsboliger
e Helsehus
e Samhandling

3.1.4 Kommunalomrade plan, milje og teknikk

Bestar av enhetene
¢ Plan, byggesak og geodata
e Samfunnsutvikling
e Milje og landskap
e Kommunalteknikk

3.1.5 Fellesposter drift

Bestar av enhetene
e Fellesposter drift
e Moss Kommunale Eiendomsselskap KF
¢ _onn og pensjon
e Moss havn KF



3.2 Befolkning

Kommunen har 52 051 innbyggere per 3. kvartal 2023. Frem mot 2050 forventes
befolkningen & stige til 58 835. Kommunesenteret for Moss kommune er det sentrale
byomradet i Moss og nordre del av Rygge. Her er hovedtyngden av mosseregionens
offentlige og private tjenestetilbud, kulturtilbud, handelsaktiviteter med mer. | tillegg har
Moss kommune to lokalsentre, Larkollen og Vang, og to omradesentre, Halmstad og Kambo.
Hele 96 % av kommunens innbyggere bor i tettsted per 2022, ifelge SSB.
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Figur 3.1 Tettstedskart (Moss kommune)
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3.3 Naturfare

NVE Atlas (NVEs nettbaserte kartverktoy
www.atlas.nve.no) gir informasjon om kart—
lagt naturfare i Moss kommune. | tillegg er
det foretatt egne kartlegginger av skred—
fare, blant annet knyttet til utbyggingen av
jernbanen i kommunen. Klimaendringene vil
medfere flere klimahendelser i arene som
kommer, ifalge Norsk klimaservicesenter [5].

Aktsomhetskart og faresonekart for skred i
bratt terreng omfatter skredtypene sneskred,
serpeskred, flomskred, jordskred, steinsprang
og steinskred. Aktsomhetskart viser om-—
rader som potensielt kan veere skredutsatt.
Aktsomhetskart for skred i bratt terreng er
landsdekkende og automatisk genererte

ved hjelp av GIS—-analyser. Aktsomhetskart
kan brukes overordnet og angir hvilke om-
rader det ma gjeres mer detaljerte skred-
farevurderinger far man kan bygge i disse
omradene. Faresone for skred er omrader
hvor det er giennomfert detaljert skredfare—
vurdering og reell fare er avdekket. Skred-
faren kvantifiseres og vises ved nominell arlig
sannsynlighet. NVE og andre fagkyndige
utferer faresonekartlegginger for skred i bratt
terreng for utvalgte omrader, basert pa hvor
det bor og oppholder seg mennesker innenfor
potensielt skredutsatte omrader.

Informasjon om flomfare kan man finne
gjennom aktsomhetskart for flom og flom-
sonekart. Disse kartene har ulikt detaljniva.
Flomsonekart er faresonekart for flom og
viser hvilke omrader som vil bli oversvemt i
en flomsituasjon og ved hvilke gjentaks—
intervall. Det er kun utvalgte vassdrag med
stort skadepotensiale som blir kartlagt.
Aktsomhetsomrade flom viser hvilke arealer
som kan veere utsatt for flomfare. Kartet er
ikke neyaktig, men kan brukes pa et over-
ordnet niva og som en indikasjon pa hvor
flomfare ber vurderes neermere.

Klimaendringene vil ifelge Klimaprofil for
@stfold [5] seerlig fere til behov for tilpasning
til kraftig nedber og gkte problemer med
overvann; endringer i flomforhold og flom-
sterrelser; jordskred og flomskred (figur 3.2).
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Figur 3.2 Sammendrag av forventede endringer i
@stfold fra perioden 1971—2000 til 2071-2100

i klima, hydrologiske forhold og naturfarer som
kan ha betydning for samfunnssikkerheten (Norsk
klimaservicesenter)
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3.3.1 Flom i vassdrag
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Det er ifelge NVE Atlas kartlagt flomsoner i e
Moss kommune. NVEs kartlegging [6] viser til
at ved 20-ars flom er primeert lavereliggende 4 L
omrader langs Mosseelva flomutsatt, samt . —
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@rejordet, Mosseelva og Nesparken mest utsatt. , "
| tillegg er det et lavpunktomrade ved Moss AR
sentrum og @rejordet. e

—_ ]
NVE har i rapport fra 2020, for perioden 2021- -
2025, lagt Moss pa listen over flomsoner som
har behov for oppdatering pa grunn av klima-
endringer.

=

o iy

I'.'llﬂ;!m_:' ey Vo
Fhrﬂﬂe Fifrge
. . MOSS (13 /
Med okt ekstremnedber kan man i fremtiden ;
forvente flommer i omrader hvor man tidligere [
ikke har veert utsatt for dette. Videre kan man Larkollen

ogsa forvente gkning i flomstearrelser.

Gl
artsTeR
e ™
RADE

3.3.2 Skredfare i bratt terreng
Det er noen omrader i kommunen som er

registrert med aktsomhetsomrade for skred i
bratt terreng (sne-, stein—, jord— og flomskred),
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men det er ingen registrerte faresoner. Det er
noen fa registrerte skredhendelser i kommunen.

3.3.3 Ustabil grunn — kvikkleire

Moss kommmune ligger under marin grense, som angir det hayeste punktet der det kan finnes
marin leire og kvikkleire.

NVE har i 2024 utarbeidet aktsomhetskart for kvikkleireskred. Dette kan benyttes til &
avklare omradeskredfare iht. de tre farste trinnene i prosedyren i NVEs veiledning 1/2019
[7]. Videre i NVEs kartverktoy finnes aktsomhetskartet mulighet for sammenhengende
forekomster marin leire. Aktsomhetskartet er basert pa NGUs lesmassekartlegging.

Faresoner for kvikkleire er soner kartlagt med faregrad, konsekvensklasse og risikoklasse.
Det er registrert flere kvikkleiresoner i kommunen, og de er i hovedsak lokalisert pa Jelay,
ser i Mossesundet, omradet rundt Moss sentrum, Moss havn og astover mot Mellgs, samt
havnebassenget i Verlebukta. Store omrader i kommunen er markert med aktsomhet
kvikkleireskred og mulighet for sammenhengende forekomster av marin leire.
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Figur 3.4 Omrader med kartlagte faresoner for kvikkleire og aktsomhetsomrader for kvikkleireskred
(bla skravur) (NVE Atlas)
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3.3.4 Skog-/lyngbrannfare

Heyere temperaturer pa sommeren forventes a gi ekt fare for terke. Dette kan fere til at
skogbrannfaren vil gke i fremtiden. Moss kommune har store skogkledde omrader i nord og
seor med varierende skogbrannpotensiale ifelge DSBs kartinnsynslesning, se figuren nedenfor.
Skogbrannpotensialet er beregnet pa bakgrunn av grunnlagsdata som beskriver terreng— og
vegetasjonsegenskaper.

-
m Stort brannpotensal

Figur 3.5 Skogbrannpotensiale Moss kommune (DSBs kartinnsynslasning)
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3.4. Neering og infrastruktur

Moss har tidligere veert en industriby, men preges i dag av a veere en handels-, tjeneste og
serviceby i sterre grad. Andelen pendlere har okt i takt med at arbeidsplasser forsvinner, og
cirka 11 000 pendler ut av kommunen, ifelge SSBs Kommunefakta.

Moss har tre registrerte storulykkebedrifter som omtales i planbeskrivelsen til kommune-
planens arealdel [8]. Limprodusenten Dynea har metanollagre tilknyttet sin virksomhet i
Moss. Det er for avrig meldt at disse skal flyttes ut av kommunen i 2024. Avfallsbedriften
Ragn Sells har en avdeling i Rygge som tar imot farlig avfall som kan medfere alvorlig
forurensning eller skade. AS Rockwools fabrikk ligger ved Moss havn @st for jernbane-
stasjonen i Moss sentrum. Bedriften er den eneste storulykkevirksomheten som har
definerte hensynssoner rundt virksomheten [9].

Veiforbindelsene i kommunen er preget av E6 som krysser kommunen i gst og Rv.19 som
krysser Oslofjorden via fergesambandet Moss—Horten. Rygge flystasjon ligger seraest i
kommunen (delvis i Rade kommune) og er i dag en militeer lufthavn som opereres av Luft-
forsvaret og bygges for tiden for a veere militeer statte til NATO. Stasjonen er ogsa hoved-
kvarteret til Luftforsvarets ledelse og Oslofjord heimevernsdistrikt.

Moss har togforbindelse inn til Oslo og videre serover mot Halden, Fredrikstad og Gateborg.
Kommunen har tre togstasjoner i Moss sentrum, Kambo og Halmstad. Fergetransporten
mellom Moss og Horten gar fra fergeleiet i Moss sentrum.
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4. Fareidentifikasjon

Fareidentifikasjonen ble gjennomfert som et arbeidsmete med bred involvering, der malet
var a identifisere relevante farer som kan fare til uenskede hendelser for Moss kommune,
gitt gjeldende risiko— og sarbarhetsforhold, og trusselbilde for kommunen.

Resultatene fra fareidentifikasjonen ble sammenholdt med gjeldende helhetlige ROS-analyse
for Moss kommune [10], FylkesROS for Oslo og Viken [11], gjeldende nasjonale trussel-
bilde, og resulterte i de ugnskede hendelsene som er presentert i Tabell 4.1. Disse regnes
som et representativt utvalg av uenskede hendelser som kan oppsta i Moss kommune, og
som vurderes & kunne utfordre kormmunens kriseledelse.

Utvalget av hendelser er ogsa basert pa at de skal veere dimensjonerende, men utelatte
hendelser betyr ikke at det ikke anerkjennes at andre hendelser og trusler ogsa kan ramme
kommunen.

ID nr. Ugnskede hendelser Moss kommune

ID1 Pandemi

ID2 Kvikkleireskred

ID3 Stor brann

ID4 Storulykke (Rockwool)

ID5 Brudd pa kritisk veiforbindelse (Jelaya)

ID6 Sikkerhetspolitisk hendelse

ID7 Tilsiktet hendelse (alvorlig hendelse p& skole)
ID8 Digital hendelse

ID9 Langvarig strembrudd

ID10 Atomhendelse (utenfor kommunens grenser)

Tabell 4.1 Liste over ugnskede hendelser.
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5. Presentasjon av
resultater

Det er i denne helhetlige ROS—analysen for Moss kommune analysert ti ugnskede hendelser
med hensyn pa konsekvens, sannsynlighet og usikkerhet. Arbeidet med de ti uanskede
hendelsene er dokumentert i hendelsesspesifikke skjemaer, som er unntatt offentlighet.

Resultatene vises i det samlede risikobildet i Figur 5.1. Risikobildet fremstilles for a gi en
lettfattet oppsummering av vurderingene, og som grunnlag for & sammenligne hendelsene
med hensyn til risiko.

Jo lengre opp mot heyre hjerne en hendelse havner, jo heyere er samlet risiko for hendelsen.
| det samlede risikobildet har alle konsekvenskategorier blitt vektet likt.

Hendelsene er valgt ut med hensyn pa at de skal veere av et slikt omfang at det medferer
involvering av kommunens kriseledelse og vil av den grunn veere omfattende og alvorlige
hendelser med store konsekvenser. Dette fremkommer ogsa av Figur 5.2, hvor hendelsene
er plassert relativt hayt oppe pa konsekvensskalaen.

@ sikkerhetspolitisk hendel Al
| R e Spﬂ 1S andelse 2. Kvikidairekrad

9 Kvikkleireskred 3. Star brann

4, S!nrul}-‘kkq (Rackwaol]

5, Brudd pﬁ krnk veiforbindelse
[lelaya)

6. Sikkerhetspoditisk hendelse

@ Atomhendelse

7. Tilsiktet hendelse (absorlig
hendelse pd skole)
8. Digjtal hendelse

9. Langvarig strammibrudd
. 10. Atomhendelse (utenfor
5 o Pandemi KOMMUNENS Brenser)

9 Langvarig strembrudd 2 stor brann

/| Tilsiktet hendelse
&) Digital hendelse

Brudd pa kritisk
veiforbindelse

KOMNSEKVENS

4 storulykke
Liten usikkerhet

Moderat usikkerhet

. Stor usikkerhet

SANMNSYMLIGHET

Figur 5.1 Risikobilde for Moss kommune
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5.2 Konsekvens

Samfunnsverdiene er grunnlaget for arbeidet med samfunnssikkerhet og beredskap. Helhetlig
ROS skal skape bevissthet om de samfunnsverdiene kommunen skal beskytte. Figuren under
viser de samlede verdier /konsekvenser for de analyserte hendelsene.
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Figur 5.2 Samlede konsekvenser for de analyserte ugnskede hendelsene.
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6. Sarbarhet og
robusthet

6.1 Robusthet

Robusthet omtales ofte som det motsatte av sarbarhet; det handler om hvor motstands-
dyktig et samfunn er, og hvor godt rustet samfunnet er til & handtere store ulykker og
katastrofale hendelser, og gjenopprette normalsituasjon raskt.

Det er utarbeidet en rapport som har vurdert robustheten til 87 kommuner i Norge [12].
Moss faller inn i kategori B1, som er sterre by med minst 20 OO0 og mindre enn 140 000
innbyggere, med bystatus. Kommunen oppnar en score pa 111 pa robusthetsindeks. Av de
totalt 87 vurderte kommunene ligger Moss som 14.

Institutt for geografi ved NTNU har nylig publisert en vitenskapelig artikkel som presenterer
en robusthetsindeks for Norske kommuner. Artikkelen presenterer en indeks over robusthet
med 47 ulike indikatorer fordelt pa seks hovedomrader:
e Miljgrobusthet — maler hvor utsatt samfunnet er ovenfor ulike naturfarer og evne til a
produsere mat lokalt.
e Institusjonell robusthet — samfunnets tilgang til ressurser som brann— og redning,
kommunens kriseledelse og handtering, kommunegkonomi, arbeidsplasser, neerhet til
regional senter, mv.
e Infrastruktur og boliger — omfatter kvaliteten pa hus, tilfluktsrom, evakueringssikkerhet,
veisikkerhet, neerhet til flyplass og sykehus.
e Sosial robusthet — omradet fanger opp befolkningens evne til & takle uforutsette hendel-
ser. Omfatter eksempelvis alderssammensetning i befolkningen og utdanningsniva. Barn og
eldre er mer hjelpetrengende enn voksne i arbeidsalder.
e Fellesskapskapital — relateres til sosial robusthet og antar at samfunn som har sosiale
nettverk har et uformelt sikkerhetsnett og har lavere tilbgyelighet for & hjelpe hverandre.
e Jkonomi — maler lokal skonomi, basert pa grad av sysselsetting, lokal naering og
bedrifter.
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Figur 6.1 Total robusthetsindeks for Moss kommune
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Resultatene av studien fremkommer av kartet ovenfor, hvor kartet viser total score pa
robusthetsindeksen for Moss som medium.

6.2. Sarbarhet
6.21 Kvikkleire

Store deler av Moss kommune ligger under marin grense, og det er store forekomster av
kvikkleire og fare for potensielle kvikkleireskred. Det er kartlagt flere omrader med kvikk-
leireforekomster i Moss sentrum, ved havneomradet og ser og @st for dette, og pa Jeloya i
bebygde omrader. Det er tatt inn en ny hensynssone i sentrum, og hensynssonen ved Moss
havn er revidert. Gjeldende kommuneplan er ikke oppdatert med de siste justeringer av soner
og nye soner. Dette ma gjeres ved rullering. Kommunen har varslet et bygge— og deleforbud

i omradene rundt Moss havn som kommunen vurderer som usikre grunnet grunnforhold. og
gjelder fra varsel. Ved vedtak av dette, sammen med bestemmelser for utbygging i sonene,
anses sikkerheten rundt marin leire & veere ivaretatt [13].
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Figur 6.2 Kvikkleiresoner Moss sentrum og Jelgya (NVE Atlas)
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6.2.2. Flom

Vassdragene Vansjo og Mosseelva er utsatt for flom, ifalge NVEs beregninger av flomsone

i Moss og Rygge [14]. NVEs flomsonekart viser at en flom vil kunne pavirke store utbygde
omréader. i henhold til NVEs retningslinjer 2-2011 «Flaum og skredfare i arealplanar» [15]
skal det ikke bygges i utsatte omrader. NVE har i rapport fra 2020, for perioden 2021-2025,
lagt Moss pa listen over flomsoner som har behov for oppdatering pa grunn av klima-
endringer.

| bestemmelser og retningslinjer til kommuneplanens arealdel (2021-2032) [13] er det
beskrevet at risiko for flom, flomskred og erosjon skal vurderes fer planlegging av tiltak,
inngrep eller utbygging innenfor hensynssone for flom, i 20-meters beltet langs elver og
bekker og innenfor arealer som kan veere utsatt for flomfare, iht. NVE's aktsomhetskart for
flom. Ny bebyggelse eller vesentlig utvidelse av eksisterende bebyggelse i omradene langs
Vansjo (kote +25 moh) er ikke tillatt lavere enn kote +28 moh, grunnet fare for flom.

For ny bebyggelse langs sjeen skal laveste tillatte kotehayde for ferdig gulv veere 2,5 m.o.h.
Det kan bli behov for & endre disse tallene nar DSBs oppdaterte veiledning «Havnivastigning
og stormflo — samfunnssikkerhet i kommunal planlegging» er ventet i juni 2024.

6.2.3. Klimaendringer og overvann

Det er forventet at fremtidens klima vil medfere mer nedber i Norge, og periodevis ekstrem-—
nedber, se kapittel 3.3.

Klimaendringer farer til hyppigere og kraftigere nedber. Sammen med gkt fortetting og
urbanisering, gir det stadig sterre utfordringer knyttet til handtering av overvann. Overvanns—
flom forekommer ved store nedbershendelser over kort tid. Dette er en konsekvens av tette
flater og at avlepsnettet ikke er dimensjonert for a ta imot alt vannet som kan oppsta ved
kraftige regnskyll. Dersom det ikke planlegges og legges til rette for en god overvanns-—
handtering, vil overvannsflom kunne gi vesentlige materielle skader. Samtidig kan det bidra

til flom i vassdrag som allerede er flomutsatt.

| kommuneplanens bestemmelser [13] er det nedfelt at det skal avsettes tilstrekkelige
arealer til overvannshandtering og vegetasjon. | bebygde omrader skal overvann i sterst mulig
grad tas hand om ved kilden slik at vannbalansen opprettholdes tilnsermet lik naturtilstanden.
Ved all ny utbygging skal apne og naturbaserte lasninger sa vidt mulig benyttes og prinsipper
for lokal overvannsdisponering (LOD), som beskrevet i den til enhver tid gjeldende over-
vannsnorm, felges. Bygninger og anlegg skal utformes og plasseres slik at naturlige flomveier
bevares og tilstrekkelig sikkerhet mot flomskader oppnas.

6.2.4 Veiforbindelse til Jelaya

Kanalbroen mellom Moss og Jelgy er som eneste tilkomstvei til @ya, sarbar. Strekningen
preges av mye og saktegaende trafikk og er sarbar med hensyn til fremkommelighet for
utrykningskjeretey. Reguleringsplan og prosjektering av ny kanalbro er under utarbeidelse,
men anleggsfasen vil forega over lang tid med en sarbar midlertidig lesning for trafikk-
avviklingen i omradet, dette gjelder ogsa for fremkommeligheten for utrykningskjeretoy.

Det tillates i utgangspunktet ikke boligbygging pa Jelaya inntil nye lasninger er pa plass for

trafikk til og fra Jelaya. Det kan gjeres unntak for sma byggeprosjekter med inntil
4 boenheter. Unntatt er omrader som omfattes av sentrumsplanen [8].
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6.2.5 Storulykkevirksomheter

Det er to virksomheter i Moss kommune som er omfattet av «Forskrift om tiltak for a
forebygge og begrense konsekvensene av storulykker i virksomheter der farlige kjemikalier
forekommer (Storulykkeforskriften)», Ragn Sells og Rockwool. Rockwool er lokalisert i Moss
sentrum ved jernbanestasjonen og tettbygde omrader. Pa bakgrunn av hensynsynssonene
fastsatt av DSB for anlegg med farlig stoff og tidligere risiko— og spredningsanalyse for
anlegget [9], er det formulert risikoreduserende tiltak i kommuneplanens arealdel [8]:
«Innenfor faresoneomrader som kan vaere utsatt for brann og storulykke, kreves, far offentlig
ettersyn i reguleringssaker, fagkyndig utfert ROS—-analyse /fareutredning som dokumenterer
at sikkerhetskrav kan oppfylles innenfor realistiske gkonomiske rammer.»

6.2.6 Trusselbilde

For en fullstendig kontekst og beskrivelse av de ulike truslene henvises det til den komplette
trusselvurderingen i vedlegg 1, hvor tematikken er inngéende beskrevet.

Moss kommune er til dels tett befolket med Moss by som sentrum, samt med mer rurale
omrade med skog og jordbruksarealer. Moss by er ogsa et trafikknutepunkt med bade havn
og jernbane, samt at kommunen har kritisk sivil og militaer infrastruktur innenfor sine grenser.

Rygge Flystasjon bygges for tiden opp med tanke pa militeer bistand fra NATO. Kommunen
har relativt kort avstand til Oslo og grensen mot Sverige, noe som kan veere utfordrende med
tanke pa kriminalitetsbildet. Trusselvurderingen er inndelt etter trussel-dimensjonene:

e Terror

e Etterretning

e Sabotasje

e Kriminalitet

e Cyberdomenet/digitale trusler

Terror og politisk aktivisme

Det er mulig at det kan forsegkes iverksatt terrorhandlinger i Norge i 2024, og trusselen fra
ekstreme islamister fremstar som noe mer alvorlig enn fra heyreekstremister. Terrorangrep
eller angrepsforsek vil mest sannsynlig veere utfert av en enkeltperson med enkle midler som
kniv, skytevapen eller kjeretay. Virksomheter eller arrangementer i Moss kommune, som kan
anses som folkerike og med lav grad av sikkerhet kan derfor veere utsatt for forsek pa politisk
motivert vold. Politisk aktivisme kan ogsa inntreffe ved at en kontroversiell lokal sak med
sterke folelser kan medfere at aktivister forseker a forstyrre eller pavirke kommmunen gjennom
fysiske oppmater/ ordensforstyrrelser pa mater med beslutningsmyndighet for a forhindre et
bestemt utfall.

Etterretning

For Moss kommune vil etterretningstrusselen ferst og fremst rette seg mot militeer— og
sivil infrastruktur, samt beredskapsmessige virksomheter. Eksempelvis vil USAs investering
i Rygge flystasjon (Giinther, 2023) og flystasjonens rolle som vedlikeholdsdepot for F-35
kampfly (Martinsen, 2023), vil gjere flystasjonen til et attraktivt etterretningsmal.

Alle funksjoner som understatter flystasjonens virksomhet, vil ogsa kunne vaere utsatt for
fremmed etterretning.
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Sabotasje

Det har over flere ar veert lite sannsynlig med utenlandsk sabotasje i Norge. PST peker
imidlertid pa at Russland med bakgrunn dagens sikkerhetspolitiske situasjon, kan se seg
tjent med a planlegge eller gjennomfere sabotasjehandlinger i Norge. Med tanke pa Moss
kommune sin rolle i sivil beredskap og spesielt Rygge flystasjons rolle i Norges og NATOs
militeere beredskap, kan det likevel ikke ses bort ifra at det planlegges, og forberedes for
mulig sabotasje i fremtiden. Sabotasje kan komme i form av bortfall av strem eller forringelse
av vannforsyningen for a hindre en effektiv beredskapshandtering.

Kriminalitet

Det er ifglge politiet en skende bekymring knyttet til enkelte ungdomsmiljger, som er

drivere for narkotikaomsetning blant ungdom, voldskriminalitet og skadeverk. Digitaliseringen
i Norge har gitt kriminelle et gkt handlingsrom, eksempelvis for & utnytte barn og unge pa
nett eller drive narkotikasalg via sosiale medier. Ulike politidistrikter beskriver en opplevelse
av okt aksept for bruk av narkotika i samfunnet, spesielt i mgte med unge.

En fellesnevner for kriminelle gjenger er at de er involvert i trussel- og voldsbasert krim-
inalitet, ofte knyttet til salg og distribusjon av narkotika. Sistnevnte skjer ofte i det offentlige
rom. Det opererer flere kriminelle nettverk i @st politidistrikt, som primeert utever narkotika-
relatert kriminalitet. P4 grunn av naserheten til Sverige, er det ogsa eksempler pa at nett-
verkene opererer pa tvers av landegrensene. Bombeangrepet i Drebak i oktober 2023 og
skytingen ved Mossehallen i november 2023, viser at kriminelle konflikter i Sverige kan flytte
seg til Norge. | tillegg er det, i vedlegg 1, neermere beskrevet hvilken trussel alvorlig psykisk
syke mennesker kan utgjere, vold ved skoler og masseskadehendelser.

Cyberdomenet / digitale trusler

Omfanget av digitale trusler har gkt og trusselbildet for digitale trusler blir mer komplekst
enn tidligere, bade politiets nasjonale trusselvurdering og @st politidistrikts lokale trussel-
vurdering peker pa dette som en alvorlig trussel. @st politidistrikt erfarer at virksomheter
innen politidistriktet har veert utsatt for datakriminalitet og at sensitive data fra kritiske
funksjoner kan ha veert pa avveie. Moss kommune, eller underliggende virksomheter, kan
utsettes for forsgk pa datainnbrudd, datatyveri eller lesepengevirus.
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/. Videre arbeid og
oppfelging

Den helhetlige ROS-analyse skal falges opp ved at Moss kommune:

e oppdaterer sine langsiktige samfunnssikkerhetsmal, strategier og prioriterer de identifiserte
tiltakene i kommunens plan for oppfelging.

e legger helhetlig ROS-analyse til grunn for planer og prosesser i henhold til plan— og
bygningsloven og kommuneloven.

e legger analysen til grunn for beredskapsplanlegging og overordnet beredskapsplan.

Hovedvekten av arbeidet med denne helhetlige, overordnede ROS—analysen ligger i
analyseskjemaene som er grunnlaget for denne hovedrapporten. Disse vil veere sentrale for
Moss kommunes videre arbeid med samfunnssikkerhet og beredskap. De vil ogsa veere et
viktig verktey for virksomhetenes videre detaljanalyser og planer.
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Vedlegg 1 — Trusselbildet
(Unntatt offentlighet jfr. Offl. 821 0g §24)

Vedlegg 2 — Analyseskjema
(Unntatt offentlighet jfr. Offl. 821 og §24)

Vedlegg 3 — Handlingsplan 2024-2028

(Unntatt offentlighet jfr. Offl. 821 0g §24)

Vedlegg 4 — Deltakeroversikt

Fareidentifikasjonsmate
Navn
Amber Khagan Khan

Rolle/ansvar
Krisestab — Loggferer

Virksomhet

Moss kommune

Britt—Unni Baggerad

Krisestab — K7 Evakuerte
og parerende

Moss kommune

Henning Kubbered

Beredskapsleder/Krisestab
— K3 Operasjon

Moss kommune

Ingrid Christensen

Krisestab — K6 kommuneo-
verlege

Moss kommune

Jens Kristian Aamold

Krisestab — K4 Logistikk

Moss kommune

Line Rustad Wallenborg

Krisestab — Loggferer

Moss kommune

Lukas Markus Sleboda

Krisestab — K3 Operasjon

Moss kommune

Randi Wilskow

Krisestab — K4 Logistikk

Moss kommune

Renate Holtet

Krisestab — K5 Kommu-
nikasjon

Moss kommune

Rikke Wallum

Krisestab — K2 Situasjon

Moss kommune

Stine Elise Lauritzen Sinding

Krisestab — K2 Situasjon

Moss kommune

Gunhild Meyer Levlin Oppdragsmedarbeider Norconsult
Juni Johnson Oppdragsmedarbeider Norconsult
Tore Andre Hermansen Oppdragsleder Norconsult
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Analysemote
Navn
Amber Khagan Khan

Rolle/ansvar
Krisestab — Loggferer

Virksomhet
Moss kommune

Anne Katrine Njosen

Krisestab — K1 Personell

Moss kommune

Britt—-Unni Baggered

Krisestab — K7 Evakuerte
og parerende

Moss kommune

Henning Kubbered

Beredskapsleder/Krisestab
— K3 Operasjon

Moss kommune

Jens Kristian Aamold

Krisestab — K4 Logistikk

Moss kommune

John @degard

Krisestab — K6 kommuneo-
verlege

Moss kommune

Line Rustad Wallenborg

Krisestab — Loggferer

Moss kommune

Lukas Markus Sleboda

Krisestab — K3 Operasjon

Moss kommune

Randi Wilskow

Krisestab — K4 Logistikk

Moss kommune

Renate Holtet

Krisestab — K5 Kommu-—
nikasjon

Moss kommune

Rikke Wallum

Krisestab — K2 Situasjon

Moss kommune

Stine Elise Lauritzen Sinding

Krisestab — K2 Situasjon

Moss kommune

Juni Johnson

Oppdragsmedarbeider

Norconsult

Tore Andre Hermansen

Oppdragsleder

Norconsult

@vrige og eksterne virksomheter som har medvirket til utarbeidelse av rapport og hering:

e Elvia

e HV O1

e | uftvingen 134

e Moss havn

e Moss legevakt

e Moss politistasjon

¢ Mosseregionens interkommunale brannvesen

e Movar

e Ragn Sells

e Rockwool

¢ Rade kors Moss

e Rade kommune

e Statens vegvesen

e Statsforvalteren i Ostfold, Buskerud, Oslo og Akershus

¢ Vestby kommune

e Valer kommune

o Dstfold fylkeskommune

e Dstfold sivilforsvarsdistrikt
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